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Resumen. A nivel mundial los consumidores estan cada vez mas sensibilizados
sobre la calidad, sanidad e identificacion de sus alimentos. La trazabilidad
constituye una herramienta que permite dar cumplimiento a sus crecientes
expectativas, concernientes a la seguridad y calidad de sus alimentos. Por lo
antes descripto el desarrollo de sistemas de trazabilidad nacionales son de vital
importancia para asegurar la calidad de los productos exportados y de esta
manera acceder a nuevos mercados. El sistema propuesto por el Instituto de
Ingenieria Rural se basa en el desarrollo de un hardware especifico que permite
la trazabilidad electronica de la miel a través de la utilizacion de etiquetas
electronicas o RFID. Todo el proceso queda registrado automaticamente por
medio de un software instalado en un servidor. El propoésito del presente trabajo
es ensayar el servidor desarrollado simulando la operatoria en una sala de
extraccion de miel. El sistema demostro ser robusto y eficaz.

Palabras Claves: Trazabilidad, TICs, RFID.

1 Introduccion

El nuevo contexto mundial, signado por una era global que enfatiza el rol del
consumidor a la par que acelera los procesos innovativos vinculados con las TIC's,
establece —y en cierta forma impone- un punto de partida para la incorporacion de
diversas innovaciones organizativas que devienen en el incremento de la informacion
incorporada en los productos agroindustriales. Bajo este nuevo paradigma, la
trazabilidad constituye una herramienta que permite dar cumplimiento a las crecientes
expectativas de los consumidores concernientes a la seguridad y calidad de los
alimentos, como asi también dar sustento a la diferenciacion de productos por su
origen, agregando valor en los mismos. Especificamente, la trazabilidad es entendida
como un conjunto de acciones, medidas y procedimientos técnicos que permite
identificar y registrar cada producto desde su nacimiento hasta el final de la cadena de
comercializacion.
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1.1 La trazabilidad como herramienta de diferenciacion

Los sistemas de trazabilidad son fundamentales a la hora de garantizar la presencia de
ciertos atributos de los alimentos que suelen ser sutiles o dificiles de detectar para los
consumidores. Dadas estas caracteristicas, la tinica forma de verificar su existencia es
por medio del almacenamiento de datos que establezcan su creacidon y preservacion
[1]. Su posible identificacion permite la diferenciacion de productos y, por tanto, una
oferta diferenciada. Es en este sentido que la trazabilidad se convierte en una
estrategia mas para agregar valor, ya que provee vinculos de comunicacion para la
identificacion, verificacion y aislamiento de aquellos elementos que no alcanzan los
standards y las expectativas de los consumidores [2]. Asi, se transforma en una
estrategia comercial que brinda ciertas ventajas sobre la competencia, aumentando el
poder de negociacion de las firmas [3]. Siguiendo este razonamiento, no resulta
extrafio pensar que aquella empresa que incorpore estas tecnologias y consiga
diferenciar su producto en el mercado con anterioridad a otras contard con una ventaja
por sobre su competencia y sera posible que se apropie de ciertas ganancias
extraordinarias que equipare dicho evento. Sin embargo, lo que puede haber surgido
como una oportunidad para diferenciar productos y generar valor agregado podria
evolucionar y transformarse en un estandar y, por tanto, convertirse en un
requerimiento por norma. Al momento, se podria obtener un precio diferencial por los
productos que incorporen mayor informaciéon y, mas adelante, ya dejaria de ser una
estrategia de diferenciacion para transformarse en el medio para sortear una nueva
barrera pararancelaria, oculta como un requisito estandar dentro de la cadena
agroalimentaria.

En los ultimos afios, los consumidores se encuentran por lo general inseguros sobre la
seguridad y la calidad de los alimentos, a pesar que su produccion nunca ha sido tan
segura y controlada [4]. La Argentina se ha visto especialmente afectada con la
deteccion de nitrofuranos en mieles destinadas al mercado europeo con la
consiguiente caida abrupta de las exportaciones de este producto, ocasionando
pérdidas por 40 millones de dolares [5].

Los mercados consumidores localizados en aquellos paises mas desarrollados, estin
cada vez més sensibilizados sobre la calidad, sanidad e identificacion de sus alimentos
[6],[7],[8] v se encuentran dispuestos a pagar precios diferenciales por informacion
adicional de los mismos [9],[10],[11]. Profundizando aun mas este proceso, el
incremento en los ingresos de los consumidores localizados en los paises
desarrollados generd un impacto positivo en los gastos de alimentacion, a la par que
modifico el tipo de alimento demandado [12],[13],[14].

1.2 Los costos de desarrollo e implementacion.

Si bien existes barreras para la implementacion de distintos sistemas de trazabilidad
vinculados mayoritariamente a patrones culturales, el principal obstaculo se basa en el
costo de los mismos [3],[11],[15]. Si bien los costos de implementacion de estos
sistemas son generalmente absorbidos por el ultimo eslabon de la cadena —los
consumidores-, puede existir la posibilidad que éstos no estén dispuestos a pagar mas
por este producto de nuevas caracteristicas.
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En los paises en desarrollo se agudizan aun mas las consecuencias de estos procesos.
En estos contextos el rol del Estado es fundamental, no sélo en la implementacion de
politicas de tipo subsidiarias para la adopcion de estas tecnologias, sino también en el
propio desarrollo de las mismas por medio de la intervencion de sus instituciones de
ciencia y técnica.

La experiencia recogida a campo por los especialistas del INTA ha creado las bases
de conocimiento suficientes para definir como necesidad del sector el desarrollo de
dispositivos para pequefios y medianos productores, con tecnologias simples y de
facil adopcion. El sistema propuesto por el Instituto de Ingenieria Rural se basa en el
desarrollo de un hardware especifico que permite la trazabilidad electronica de la miel
a través de la utilizacion de etiquetas electronicas o RFID. El proposito del presente
trabajo es ensayar el servidor desarrollado simulando la operatoria en una sala de
extraccion de miel.

2 Sistemas electronicos de trazabilidad de Miel

El objetivo general de los sistemas desarrollados para la cadena de la miel es asegurar
la calidad, ya que los sistemas de trazabilidad facilitan el rastreo destinado a mejorar
la seguridad de los alimentos y su calidad. Estos sistemas ayudan a las firmas a aislar
las fuentes proveedoras de riesgos y, por tanto, constituyen un medio eficaz de control
de potenciales problemas derivados de la calidad de alimentos [1],[16]. Asimismo, las
nuevas tecnologias permiten establecer vinculos de comunicacion en tiempo real para
la identificacion, verificacion y aislamiento de aquellos elementos que no alcanzan los
standards y las expectativas de los consumidores [2]. En este sentido, limita la
posibilidad de la produccion y posterior distribucion de alimentos inseguros o de baja
calidad, lo que eventualmente reduce el impacto de la mala publicidad, confiabilidad
y devolucion de una linea de productos o alimentos. Cuanto mejor y mas preciso sea
el sistema de trazabilidad, mas rapido el productor estaréd capacitado para identificar y
resolver eventuales problemas [1],[16]. Desde el punto de vista de la trazabilidad
electronica o hardware, los codigos de barras son una herramienta que permite una
identificacion sencilla del producto trazado. Sin embargo, cuentan con varias
desventajas, entre ellas el extravio y deterioro de las etiquetas. Para el caso particular
de la trazabilidad de miel, las ectiquetas de codigo de barras son utilizadas
generalmente para identificar las colmenas dentro de los apiarios. Estas etiquetas son
sometidas a las inclemencias del tiempo y en contacto con los insectos se ensucian lo
que dificulta su lectura.

El sistema propuesto por el Instituto de Ingenieria Rural se basa en el desarrollo de un
hardware especifico que permite la trazabilidad electronica de este alimento mediante
la utilizacion de etiquetas electronicas o RFID (Radio Frequency IDentification), o
también llamados “tags” como se puede apreciar en la Figura 1.

Existen diferentes protocolos y bandas de frecuencias que van desde los 135 kHz
hasta 5.875 GHz [17],[18]. Estos sistemas son mas costosos. En el caso de ser
colocados uno por cuadro duplicarian el costo del mismo, pero la principal ventaja de
las etiquetas electronicas es que debido a que su lectura se realiza por radio frecuencia
y no interviene ningin método optico, no se ven afectadas por la suciedad o los
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insectos, son aptas para el uso a la intemperie y pueden ser reutilizadas. Estas
tecnologias, sumadas a software y protocolos de calidad, permiten tener una gestion
integral del proceso productivo involucrado en la cadena de miel, incrementando la
competitividad y permitiendo un mejor posicionamiento de los productos en los
mercados internacionales.

El sistema desarrollado permite el seguimiento de los cuadros, alzas y colmenas de
produccion de miel para identificar su procedencia. Esto permite su identificacion por
medio de lectores en la planta de extraccion, generandose ademas una etiqueta
impresa para identificar los tambores que son llenados con miel para luego ser
exportados.

4

Figura 1. Chip RFID instalado en el Cuadro.

Todo el proceso queda registrado automaticamente por medio de un software
instalado en un servidor. Estos sistemas informaticos, denominados sistemas de
gestion integral de la trazabilidad, tienen un papel tan importante como el dispositivo
electronico en si mismo.

El sistema de gestion con su base de datos, que es el corazon del sistema, reside en un
servidor remoto. Este servidor puede almacenar la informacion de varias salas de
extraccion e incluso podria concentrar la informacion de todas las salas de extraccion
de una cooperativa en todo el pais. Ademas, cuenta con una base de datos auditable
que en caso de efectuarse la deteccion de alguna sustancia no permitida en algun
tambor, permite hacer el camino inverso y determinar que cuadro, alza o colmena fue
el causante de la contaminacion. Para lograr esta concentracion de datos, la
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informacion de cada sala de extraccion es trasmitida automaticamente via celular
(GPRS) al servidor. Es importante destacar que no es necesario que la sala de
extraccion posea conexion a Internet, simplemente se necesita que esté ubicada en una
zona con cobertura celular. Si esto Glltimo no es posible, el sistema prevé la extraccion
de los datos mediante una tarjeta de memoria del tipo SD (Secure Digital) para su
posterior envio por Internet. En la Figura 2 podemos observar el esquema de
funcionamiento del sistema.

Conexién . L=
GFRS

Datalogger

e — - - i
> uFLJ o

Diatalogger Lactor da Tarjeten RFID

=

i Y mep
Memora 5D Memoria SD - =

Cuadros Cuadros.
Sala de Extraccién con servicio de Banda Ancha

Sala de Extraccidn sin servicio de Banda Ancha

Figura 2. Esquema de funcionamiento de Red del Sistema.

A continuacion se procedera a describir el software del servidor. Para poder iniciar
sesion en el sistema se debe poseer un usuario y una contrasefia validos, como se
observa en la Figura 3. Solo los usuarios con privilegio de administrador tienen la
facultad de realizar modificaciones dentro del servidor, y crear nuevos usuarios.Para
crear un usuario, se debe ingresar a “Administracion”, luego a “Crear una nueva
cuenta” como se observa en la Figura 4. Luego de ingresar los datos del nuevo
usuario, si todo es correcto, el servidor respondera con una pantalla de aceptacion

(Figura 5).
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Figura 3. Iniciar Sesion.
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Figura 5. Cuenta creada correctamente.
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Al loggearnse con un usuario y contrasefia validos, el sistema permitira ingresar a la
pagina principal como se observa en la figura 6.

£ | 150, 120.1894/Tr sz sk BdadMIE Wb def sl a5 @ || B~ cooge
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@) o

@ Consulta Trazabilidad
@ Adrminstracién

e ARGENTINA 70
Arounn, Gansders | Peia ot L L
@Wd—h‘hﬂh Tonvos, Sompe. e,

Figura 6. Inicio Servidor.
Al analizar la pagina principal de la figura 6, se puede observar que en el margen
superior derecho se cuenta con un menu, el cual muestra el usuario actualmente

loggueado. Dentro de las alternativas, dicho menu permite volver al inicio y también
salir del sistema mediante la opcion “Logout” (Figura 7).

a0

Usuario: amoltoni

Inicio

Figura 7. Pantalla de loggueo.

Si se observa el margen izquierdo de la Figura 6 encontraran el “Menu Principal”.
(Figura 8). Las secciones “Productor” y “Apiarios”, estan destinadas a guardar la
informacion de los productores, sus apiarios, ubicacion y caracteristicas de los
mismos. En el sector “Consulta de Trazabilidad” se observa lo referido al proceso de
extraccion de miel en si mismo. Esto incluye la cantidad de salas de extraccion
existentes, los tambores que fueron llenados en las mismas y los cuadros que fueron
destinados a cada tambor.
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Figura 8. Menu principal.

Al ingresar dentro de la seccion “Productores” (figura 9), se aprecia la informacion de
los productores cargados en la base de datos. En la parte inferior de la figura 9 se
encuentra el sector destinado a la incorporacion de nuevos productores a la base de
datos. Ademas, a la derecha de cada productor existen 3 iconos(Figura 10). El primer
icono permite editar los datos del productor, el segundo elimina el productor y el
ultimo presenta los apiarios asociados a cada productor.
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Figura 9. Seccion Productores.

Al ingresar a la seccion de “Apiarios” (Figura 11), se observa la descripcion de cada
apiario, la cual incluye al productor, la ubicacion georeferenciada y una descripcion
del mismo. También se observa que en el margen derecho la pantalla posee dos
iconos para poder editar los apiarios existentes y también eliminarlos.
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7X@

Figura 10. Iconos Seccion Productores.
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Figura 11. Seccion Apiarios.

Para agregar un nuevo Apiario, se debe presionar el icono . El sistema cargara una
nueva pantalla con un ment en la cual se ingresan los datos del nuevo apiario (Figura
12). En dicho ment el sistema asigna un numero de apiario, el cual se debera vincular
con un productor existente en la base de datos, ademas, de cargar todo los datos
referidos al nuevo Apiario.
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Figura 12. Crear nuevo Apiario.

En el sector “Consulta de Trazabilidad” del menu principal (Figura 8), se podra
consultar lo referido al proceso de extraccion de miel en si, como ser: la cantidad de
salas de extraccion existentes, los tambores que fueron llenados en las mismas y los
cuadros que fueron destinados a cada tambor. En la pantalla de la Figura 13 se
observa lo antes descriptos.

También se puede observar en la Figura 13 que el sistema muestra el comienzo y final
de la extraccion de miel en cada sala y ademas existe la posibilidad de utilizar la
herramienta de filtrado para buscar una sesion de extraccion en un dia y hora en
particular. Sobre el lado derecho de cada sesion de extraccion se pueden presionar dos
iconos (Figura 14). Al presionar Lectura de Chip, se muestran los chips que fueron
leidos en esa extraccion. Dependiendo del grado de resolucion que se adopte, ya sea
en funcion del costo que implica o por el grado de detalle que se desee tener, el chip
de RFID puede ser colocado en cada Cuadro, uno por Alza o uno por Colmena.
Presionando sobre “Tambores” el sistema muestra cuantos de éstos fueron llenados
durante la sesion de extraccion.

Si se selecciona “Tambores” en el Menu de busqueda emergera la pantalla de la
Figura 15, en donde se aprecia las salas de extraccion utilizadas para llenar cada
tambor, al igual que la fecha de inicio y fin de la carga.

A la derecha de cada linea perteneciente a cada tambor aparecen dos iconos (Figura
16). El primer icono muestra el detalle de cada tambor y el segundo icono muestra
las extracciones en las que participd el tambor.
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Figura 15. Seccion Tambores.
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Figura 16. Iconos Secciéon Tambores.
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Ingresando a la seccion “Lectura de Chips” (Figura 13) se podra observar el orden de
lectura de los chips, ademas ver su codigo de identificacion tinico y en que sesion de
extraccion fueron procesados (Figura 17).

L QR ——

Instituto Nacional de

Tecnologia Agropecuaria

Inidie

Extracciones Filtrado: : :
Extraceidng _ (Todod) ¥ Heo Lecturs: | mEio: | (edas) -
Frcha Desde: Fecha Hastas
Tamtares Facha: wora: [ ¢ [ Facha: worws [ ¢ [
e, Lacruras da Chips
o, Lectura Fecha Hora
12 290078344 26072002 12:00:00 12
14 290aTEETIE zrarfamz 1 13

2340772002 1;

1 2900TAFDIE

a0 29007AFECS

2 2500TBAFDF

BOGEOGHOGOG

2900785284 270772002 12135100 1

| i |

B et ARGENTINA "7
errd
Btz & Tonves, senpre.

Figura 17. Consulta Lectura de Chips.

Ademas, en funcion del tipo de icono visualizado, se podra determinar cual es la
correspondencia del chip cargado, sea cuadro, alza o colmena, como se aprecia en la
Figura 18.

@Chip por Cuadro

@Ch\p por Alza

@Ch\p por Calmena

Figura 18. Iconos Consulta Lectura de Chips.

Al presionar sobre alguno de los iconos de la figura 18, el sistema mostrara una
ventana emergente, como la figura 19, con el detalle de la lectura del chip
correspondiente.

[FEEREHEraICTaaEEn 23/07/2012 11:57:52

Productor Latitud Longitud

(7 ) Clemares Micolas Apiario Micolas 1 343580728 05340,9521W

FiFaIRFTD A 2900781208
DiEsErmEiEn: I cuadra para ensayo

Figura 19. Detalle de la lectura de chips.
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En lo concerniente al protocolo de comunicacion, el mismo estd compuesto por una
trama de informacion que contiene todo los datos necesarios para que el servidor
interprete las diferentes acciones llevadas a cabo en la sala de extraccion. Dicha trama
se encuentra conformada por caracteres ASCII en su totalidad. Existen diferentes
tipos de tramas, las cuales indican: el inicio y final de extraccion; el comienzo y el
final del llenado del tambor; y por ultimo lectura normal de los chips de RFID.

Es necesario que los chips estén cargados previamente en la base de datos para que el
sistema pueda compararlos con los provenientes de las tramas, y de esta forma,
relacionar el chip con el productor. Para cargar los chips en la base de datos se debe
guardar los codigos en un .TXT, separados por comas, como se muestra en el
siguiente ejemplo:

29007B2796,29007B3863,29007B1208,29007AFD1D,29007AFECS5,29007B1FDF,2
9007B5637,29007AF35E,29007B34C4,29007B2AA2

Al ingresar en la seccion para editar apiarios, a continuacion de presionar en el “+”
se desplegara un menu para la carga de la informacion desde una archivo de texto
(Figura 20). Presionando “Examinar” se podra cargar el archivo .TXT y luego grabar
los datos en “Grabar Datos Apiario”. Una vez finalizado dicho procedimiento los
Chips contenidos en el archivo fueron cargados y asignados al apiario en cuestion.

Editando el apiario nro: 8

Datas del Apiario | Colmenas | Alzas | Cuadros

Cuadros Directamente Asociados al Apiario

Y S e
27 i

®
25003F1719 Chip Azul e
29 2900782796 cuadro para ensayo ?“
30 29007B 3863 cuadro para ensayo =i
31 2900781208 cuadro para ensayo ?u
3z 29007AFD1D cuadro para ensayo 3‘3
33 29007 AFECS cuadro para ensayo ?“
34 29007B1FOF cuadro para ensayo =i
35 Z9007B5637 cuadro para ensayo ?u
36 29007 AF35E cuadro para ensayo 3‘3
37 29007B34C4 cuadro para ensayo ?“
iz

Editando nuevos cuadros desde archivo de texio...

Archivo: | Examinar Mostrar Datos del Archiva

Grabar Datos Apiaric  Cancelsr Edic. Apiario

Figura 20. Cuadros asignados al Apiario.

Para ensayar el servidor, se simuld el funcionamiento normal de una planta de
extraccion, se utilizo para el envio de las tramas un emisor real de RFID y para el
envio de tramas invalidas se utilizé un software terminal TCP/IP UDP.

Se procedio al envio de diferentes tramas, las cuales constaban de un inicio y fin de la
extraccion e inicio y final de llenado de dos barriles. Como las plantas de extraccion
trabajan con diferentes productores, y estos trabajan con diferente nivel de resolucion
en la aplicacion de los chips, se simul6 la lectura de cuadros, alzas y colmenas. En el
ensayo se envio la siguiente secuencia de tramas, el dia 27 julio del 2012. (Figura 21).
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Secuencia | Indcio Inirin Lectura | Lectwra | Lectura | Fin Fin
Extraccion | Baml Cuadro Alza Colmena | Bamil Extraccion
1 120000
2 12:00:00
3 120100
4 120500
5 12:1000
[ 1Z:13:00
T 12:15:00
] 1Z2:1200
L] 12:20:00
] 123000
11 12:31.00
12 12:3300
13 12:35.00
14 12:38:.00
15 12:4000
1 12:4500
17 125000
1Z 12:5500
19 1Z:52:00
] 130000

Figura 21. Secuencia de tramas enviadas.

Ademas de la tramas correctas enviadas (producto de lectura de tarjetas reales con
el hardware lector correspondiente) mostradas en la figura anterior, también se
enviaron en forma alternadas tramas invalidas. Estas tramas fueron generadas con
diversos tipos de errores: tramas incompletas, tramas con caracteres modificados, con
fechas alteradas, errores de checksum.

El servidor se comport6 en forma robusta y eficaz aceptando y procesando el 100%
de las tramas correctas y descartando la totalidad de las tramas erréneas. De las
pruebas de validacion realizadas surgi6 la necesidad de contar con un Log de eventos
de las tramas recibidas por el servidor, caracteristica que actualmente no se
encuentran incluida en el disefio y que se incorporaran en una nueva version del

servidor, solo visible para el usuario administrador.
Consulta de Trazabilidad - Lecturas de Chip

Filtrado:

Extraccién: | (Todos) ¥| Nrolectura: | | RFID:  [Todos) v

Fecha Desde: Fecha Hasta:

Fecha: Hora: l:l : l:l Fecha: Hara: l:l : I:l

Listar
Lectutas de Chips
Nro. Lectura RFID Fecha Hora Nro. Extraccion

12 29007B 3404 28/07/2012 12:00:00 12 =
14 29007B2796 27/07/2012 12:01:00 13 @
15 29007B3863 27/07/2012 12:05:00 13 @
16 2900761208 27/07/2012 12:10:00 13 &
17 29007 1EEF 27/07/2012 12:13:00 13 &
13 2900781044 27/07/2012 12:15:00 13 @
19 290074FDLD 27/07/2012 12:18:00 13 @
20 29007AFECS 27/07/2012 12:20:00 13 )]
21 29007B1FOF 27/07/2012 12:33:00 13 &
22 290N7BE2EA 27/07/2012 12:35:00 13 @

Figura 22. Lecturas de Chip.
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Consulta de Trazabilidad - Tambores

Hro: ] Estaciin Base: | (Tudes] »
Fecha Inicia: Fecha Fin:
O Tambones Desde: "
. Facha: Hors: [ ] ¢ [] Facha: o
. i Hasta: Hasta:
@'""“‘“"’”'"'f’ Focha: wors: [ ¢ [ Fecha: wora: [ ¢ [

Tambares

(1) salal 2702012 12:21:00
Figura 23. Consulta de Tambores.
Menc de Dusgeeda ae E:

@ EXtracemnes. Filtrado:
Mro: [ | Estacién Base:  (Todos)
Fecha Inicio: Fecha Fin:

Tambores Desde: Desde:
Fecha: wora: [ ] =[] Fecha: wors: [ ] 2 []

Untracciones

| —— y— ARGENTINA

<
Figura 24. Consulta de Extracciones.

A continuacion se observa la captura de las diferentes pantallas obtenidas del servidor
luego de realizar el envio de las tramas. Como se observa en la Figura 22, el servidor
muestra las lecturas de chips de cuadros, colmenas y alzas enviados en forma
adecuada. En la imagen se aprecia como el servidor fue almacenando la lectura de los
diferentes chips, con sus correspondientes fecha y hora, siguiendo la secuencia
preestablecida por el ensayo. También se verifica ingresando a “Consulta de
trazabilidad” de “Tambores”, como cada tambor se corresponde con la fecha y hora
de la secuencia prefijada (Figura 23). Y por ultimo, en la figura 24, se observa el
inicio y fin de la extraccion en la sala 1, coincidiendo hora y fecha.

En lo concerniente a la realizacion de una prueba piloto dentro de una instalacion real
extractora de miel, la nueva cartera 2013 de proyectos del INTA, en el médulo de
Agroelectronica, contempla la puesta en marcha del sistema dentro de dos plantas de
extraccion.

3 Conclusiones

El sistema se comportd en forma robusta y eficaz, aceptando el 100% de las tramas
validas y descartando la totalidad de las tramas que poseian errores en su
conformacion.
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